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Resumo

Garantir a protecao em redes de computadores é uma tarefa cada vez mais dificil devido ao
enorme numero e variabilidade das ameacas encontradas atualmente. Intrusion Detection System (IDS)
ou sistemas de deteccao de invasao sao utilizados para assegurar a seguranca da informagao, em redes
de computadores, para qualquer contetido que tenha valor para uma pessoa ou empresa. Sistemas de
deteccao de invasao monitoram computadores ou redes de computadores buscando identificar atividades
maliciosas ou acessos nao autorizados. Um sistema de deteccao de invasao baseado em rede realiza a
detecgao, capturando os pacotes da rede, analisando os cabegalhos, carga til e compara com padroes ou
assinaturas conhecidas. A base de dados utilizada é proveniente de uma publicacdo académica onde o
trafego de rede de um laboratério experimental foi capturado e rotulado como normal ou anormal.

O amadurecimento da internet das coisas (Internet of Things - IoT), exigird solucoes cada vez
mais eficientes para comportar o crescente nimero de dispositivos conectados. Nesse estudo foi avaliado
como algoritmos online podem auxiliar os sistemas de deteccao de invasao, que analisam o trafego da rede
que utilizam a técnica de detec¢@o baseada em anomalia, onde basicamente os IDS classificam o trafego
de rede como normal ou anormal. O aprendizado online é caracterizado pela continua atualizacao do
classificador ao contrario do aprendizado de méaquina em lote onde a fase de treinamento, isto é, criagao
do classificador é realizada uma vez.

Além de estudar a aplicabilidade do aprendizado online em sistemas de detecgdao de invasao,
objetiva-se averiguar se em relacao ao tempo de processamento, os algoritmos online sao mais eficientes do
que os algoritmos em lote. A aplicacdo do aprendizado online, resultou em uma diminuigdo considerdvel,
cerca de 46%, no tempo necessario para concluir o processo de treinamento. Essa reducao no tempo de
treinamento, praticamente nao impactou os resultados obtidos em comparacao com a publicacao original
que disponibilizou a base de dados.

Palavras-chave: Aprendizado Online, Sistemas de Detecc@o de Invasdo, Redes Wi-fi



Abstract

Ensuring protection in computer networks is an increasingly difficult task because of the sheer
number and variability of threats currently encountered. Intrusion Detection Systems (IDS) is usually
used to ensure the security of information, including any contenet that has value to a person or company,
in computer networks are intrusion detection systems.

Intrusion Detection Systems monitor computers or computer networks to identify malicious acti-
vity or unauthorized acess. A network based intrusion detection system performs detection by capturing
network packets, analyzing headers, payload field and compares with standards or signatures known.
The used database comes from ana academic publication, where network traffic from an experimental
laboratory was captured and labeled as normal or abnormal.

The maturing of the Internet of Things (IoT) will require efficient solutions to accommodate the
growing number of connected devices. In this study we evaluated how online learning algorithms can
help the intrusion detection systems that analyze the network traffic using the anomaly based detection
technique, where IDS basically classifies the network traffic as normal or abnormal. Online learning is
characterized by continuous upgrading of the classifier as opposed to batch machine learning where the
training phase, i.e. classifier creation is performed once.

In addition to studying the applicability of online learning in intrusion detection systems, we
aim to investigate whether in terms of processing time, online algorithms are more efficient than batch
algorithms. The application of online learning has resulted in a considerable decrease, about 46 %, in the
time required to complete the training process. This reduction in training time practically did not impact
the results obtained in comparison with the original publication that made available the database.

Keywords: Online Learning, Intrusion Detection System (IDS), Wireless Networks
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Capitulo 1

Introducao

A facilidade de comunicacao disponibilizadas pelas redes IEEE 802.11 ou redes sem fio trouxe
consigo uma enorme gama de ataques associados a nao existéncia de uma conexao fisica. Esses ata-
ques acometem os principios fundamentais da seguranca da informacao: integridade, confidencialidade
e disponibilidade. Essas ameacas podem comprometer permanentemente a atividade de uma empresa,
como aconteceu com trés startups que encerraram suas atividades devido a falhas de segurancga em seus
produtos EL ou até mesmo afetar pessoas, como aconteceu com os usudrios do Yahoo!, que tiveram seus
dados expostos ﬂ A identificacao desses ataques é de vital importancia para que as pessoas responsiveis
possam tomar medidas apropriadas ao passo que cada vez mais as redes de computadores, em especial a
internet, estao inseridas no uso cotidiano.

Um mecanismo ttil que compoe o leque de ferramentas de segurancga de redes sao os Intrusion
Detection System (IDS), ou sistemas de deteccao de invasdo, que monitoram os sistemas operacionais ou
redes de computadores em busca de agdes potencialmente prejudiciais [1]. E importante ressaltar que. os
sistemas de detecgao de invasao nao substituem o uso de firewalls, sendo considerados como mais uma
ferramenta criada para garantir prioritariamente a seguranca em ambientes corporativos [39].

O objetivo principal desse trabalho é avaliar como o aprendizado online pode auxiliar os sistemas
de detecgdo de invasdo que analisam o trifego da rede sejam os NIDS (Network Intrusion Detection
Systems) ou WIDS (Wireless Intrusion Detection Systems), que utilizam a técnica de detecgao baseada
em anomalia. Destacam-se como objetivos secunddrios: confirmar através dos experimentos, se em
relacdo ao tempo de processamento, o aprendizado online é mais eficiente do que o aprendizado em
lote; aperfeicoar o conhecimento técnico por meio das diversas implementacoes necessarias para executar
0s experimentos e, por dltimo mas nao menos importante, enriquecer o conhecimento pessoal sobre o
aprendizado de méquina e assuntos correlatos.

A tarefa de identificacdo de um ataque em uma rede de computadores pode ser modelada como
um problema de classificacao. Nessa abordagem, as classes de saida sao previamente conhecidas e cada
registro deve ser classificado de acordo com uma classe. Nesse trabalho, foi utilizado o aprendizado de

maquina supervisionado para tentar classificar os registros do trafego de rede.

! Disponivel em: https://prooncall.com/3-companies-went-business-due-security-breach/
2Disponivel em: http://mashable.com/2016/09/22/yahoo-confirms-data-breach/#aC_BirBvIOqw



O aspecto iterativo do aprendizado de méaquina é essencial para, na medida que novos ataques
forem apresentados, o classificador possa ser retreinado, e num momento futuro, consiga classificar esses

ataques. Esse comportamento fica bastante evidente no aprendizado online.



Capitulo 2

Referencial Teorico e Revisao da

Literatura

2.1 Aprendizado de Maquina

Como um campo da inteligéncia artificial, o aprendizado de maquina ou machine learning herda o
objetivo de criar sistemas que sejam capazes de imitar o comportamento inteligente, realizando tarefas que
normalmente sao triviais para os humanos como tomada de decisao ou reconhecimento de padroes. Uma
definigdo bastante utilizada de aprendizado de méquina é a de Tom Mitchel [46] no qual um programa
de computador aprende com a experiéncia F em relacao a alguma classe de tarefas T e medida de
desempenho P se o desempenho em tarefas em T, conforme medido por P, melhora com a experiéncia
Ef

No aprendizado de méquina os computadores sao capazes de aprender sem serem explicitamente
programados [55], diferentemente do que ocorre em um algoritmo convencional, onde regras sdo estrita-
mente definidas. Por utilizar o conhecimento adquirido para realizar a tomada de decisoes, os algoritmos
de aprendizado de méaquina necessitam de experiéncias representativas para que sua performance ao
realizar essas tarefas possa ser aprimorada [30].

Apesar de ndo ser uma drea nova, ela vem se destacando para o publico geral por meio de intimeras
aplicagbes comerciais que fazem uso intensivo do aprendizado de maquina. Alguns exemplos de aplicagao
de aprendizado de maquina sao servicos cognitivos de visao computacional para realizar o reconhecimento
de objetos e identificagao de emogoes em imagens; reconhecimento de fala em assistentes pessoais; sugestao
automaética e detecgao de idioma nos buscadores, dentre outros. Essa vasta utilizagao é devida a grande
capacidade de generalizacdo que os algoritmos apresentam [18]. Esse crescimento foi impulsionado por
alguns fatores, como a crescente produgao e disponibilizagao de dados, aumento do poder computacional,
e por ultimo, mas ndo menos importante, a criacao e aperfeigopamento dos algoritmos [66].

O processo genérico de aprendizado de méaquina pode ser separado em algumas etapas [22], sdo

1”A computer program is said to learn from experience E with respect to some class of tasks T and performance measure

P if its performance at tasks in T, as measured by P, improves with experience E.”
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elas: coleta dos dados, pré-processamento, treinamento e teste. Na fase de coleta de dados, como o nome
sugere, a base de dados relativa ao dominio é criada ou coletada. A segunda fase é o pré-processamento
onde ocorre toda a preparagao e manipulagao dos dados. Algumas atividades pertencentes a essa fase sao:
normalizacdo, redugdo de dimensoes e transformagao. Ainda nessa fase, o conjunto de dados é dividido
em duas partes, chamadas de conjunto de treinamento ou training set e conjunto de teste ou test set. O
conjunto de dados é dividido para fornecer dados novos ao classificador quando este for validado, para
avaliar se houve o overfitting, que é um super ajuste aos dados, que dificulta a generalizagao para registros
nunca vistos anteriormente [2], [50]. Nas fases seguintes, o classificador é treinado com o training set na
fase de treinamento, e validado com o test set na fase de teste. Esse ciclo de treinamento e teste pode
ser repetido diversas vezes, até mesmo quando o classificador esta sendo utilizado em producao. Esse
aspecto iterativo do aprendizado de maquina é essencial para que os modelos possam se adaptar com a
chegada de novos dados de treinamento, comportamento este que fica evidente no aprendizado online que
serd abordado adiante [57].

Os paradigmas primarios dos métodos de aprendizado de maquina em relagao aos algoritmos
sao: aprendizado supervisionado e aprendizado néo supervisionado [6], [22]. No primeiro, aprendizado
supervisionado, os algoritmos fazem a predicao de eventos futuros baseado nos dados conhecidos. Para
cada exemplo no conjunto de treinamento, existe um rétulo associado a cada instancia definindo o valor
de interesse que pode ser discreto ou continuo. Com esse rétulo, é possivel calcular um erro na predigao,
e aprimorar o modelo para futuramente fazer o méaximo de predigoes corretas com dados futuros. O
aprendizado nao supervisionado tem um caréter exploratorio, ou seja, nao existem rétulos associados aos
dados, dessa forma, o objetivo de um algoritmo pertencente a esse grupo é organizar os dados para que
seja possivel descrever sua estrutura. Um exemplo é a clusterizacio de segmentos de mercado [31].

Em termos gerais, o objetivo de um problema de classificacdo supervisionado é minimizar uma
fungdo J() utilizando uma fungéo h(#), também chamada de hipétese, que, ao receber uma entrada
(24, y;) produzird um resultado h(x;). Utilizando uma fungao de custo C(h(x;),y;), é possivel avaliar o
desempenho da classificagao e atualizar 6. Por exemplo, pode-se utilizar a técnica de otimizacao gradient
descent como funcao de custo. Sem perda de generalidade, para exemplificar esse processo, considere o
problema de classificagao de e-mail como spam ou nao. Nosso training set é composto de m registros,
cada registro é da forma (z;,y;) de i = 1 até m. Essa notagao pode ser simplificada ao escrever na forma
matricial, assim a matriz de atributos X onde cada linha representa uma instancia e cada coluna um
atributo e Y é um vetor que contém os rétulos de cada instdncia. Uma hipdtese muito utilizada em
problemas de classificagdo bindrio é a funcao sigmdide, que tem como imagem o intervalo [0,1]. Dessa
maneira, pode-se definir um limite, por exemplo de 0.7. Se o resultado da fungao sigméide aplicada a uma
instancia for superior ou igual a esse limite ele é classificado como spam, e como normal caso contrario.
O fluxo de execugao tem os seguintes passos e pode ser repetido intimeras vezes visando encontrar os

valores de 6 que minimizam a fungao J(6) e consequentemente o erro.



1. Aplicacao das funcoes de hipétese e de custo para cada instancia do training set

h(z) = ﬁ (2.1)
—log(h(z =1
C(h(z),y) = o) Y (2.2)
—log(1 —h(x)) sey=0
2. Célculo da funcao J(6)
J0) = 5 Claisy) (23

3. Atualizacdo dos parametros 6

Esse fluxo de execugao pode ser representado de forma algoritmica e, sem perda de generalidade,

a simulacao serd limitada a z iteracoes.

Dados: instancias, rétulos

Entrada: X, Y

=

Inicializacao do classificador;
2 Melhor Resultado = Infinito;

3 para k=1 até z faga

4 para i =1 até m faga

5 Aplicar a funcao de hipdtese e predizer a classe g; baseado em z;;
6 Receber a classe y; verdadeira;

7 Calcular a fungao de custo C(4i,y;);

8 fim

9 Calcula funcao J(6);
10 se J(0) < Melhor Resultado entao

11 Melhor Resultado = J(6);
12 Atualiza 6;

13 fim

14 fim

Algoritmo 1: Algoritmo genérico de aprendizado em batch (lote) para problemas de classificagao

Ao final das z iteragoes, J(6) serd minimo se o classificador convergir, ou seja, os valores 6timos
de 0 serao encontrados. Quando esses valores forem encontrados para aquele conjunto de instancias, o
classificador pode ser validado com o test set. Em um problema bindrio de classificacao, existe uma classe
negativa e uma positiva, que geralmente é a classe de interesse. Existem quatro situacoes possiveis ao

rotular uma instancia:



True positive(TP): caso em que o classificador atribui o rétulo positivo corretamente;

False positive(FP): caso em que o classificador atribui o rétulo positivo incorretamente;

True negative(TN): caso em que o classificador atribui o rétulo negativo corretamente;

False negative(FN): caso em que o classificador erroneamente atribui o rétulo negativo.

Nessa validagao, o desempenho dos classificadores é realizado através de métricas que informam a
corretude dos classificadores [61], as métricas utilizadas foram as seguintes: precisao, corresponde a razéo
entre o nimero de positivos corretamente classificados e o total de exemplos rotulados como positivo (Eq.
; recall, equivale & taxa de positivos corretamente classificados e o nimero total de exemplos positivos
(Eq. ; taxa de falso positivo, é o nimero de exemplos negativos classificados como positivos (Eq. ;
F-measure ou F1 score, é uma métrica que relaciona a precisao e o recall, sua imagem varia no intervalo

fechado [0, 1] e quanto mais préximo de 1 melhor o resultado, tipicamente, o pardmetro § é igual a 1 (Eq.

27).

Preciséo = TijkiPFP (2.4)

Recall = TPZ% (2.5)

Taxa de falso positivo = % (2.6)
Fomeasure — (8% + 1)Precisdo x Recall 27)

B32Precisao + Recall

2.2 Abordagem de Aprendizado Online

A abordagem classica do aprendizado de maquina é chamada de aprendizado em batch ou em
lote. Nessa configuragao, todas as instancias do conjunto de treinamento devem ser analisadas para que
os parametros do classificador possam ser atualizados. O aprendizado online difere do aprendizado de
maquina em lote porque, nessa abordagem, o classificador pode ser atualizado a cada dado de entrada e
nao depois do acesso a todo training set. Um dos motivos é porque os dados estao disponiveis em tempo
real, e devem ser prontamente utilizados. Essa abordagem é til em cenarios onde nao é possivel acessar
todo training set, seja por questoes de validade dos dados, ou seja, existe uma dependéncia temporal ou
até mesmo inviabilidade de armazenamento, devido ao grande fluxo de informagoes num curto periodo de
tempo. Utilizando o exemplo genérico anterior representado no algoritmo 1, o vetor 6 pode ser atualizado
a cada registro diferente do que ocorria na abordagem cléssica (lote), onde a atualizagdo dos pardmetros
s6 poderia ocorrer apds o processamento de todas as instancias do conjunto de treinamento.

No aprendizado online, quando ha um streaming dos dados, nao existe uma distingao clara das
fases de treinamento e teste. Uma abordagem para validar o classificador consiste em utilizar a instancia

atual para teste e posteriormente essa mesma instancia sera utilizada para treinar o classificador. Apesar



de nao requerer o retreino quando uma nova instancia é apresentada, o aprendizado online nao é capaz
de aprender uma classe que nao estava presente na inicializacdo do classificador. Para lidar com isso,
a publicacdo de Venkatesan e Joo Er [65] apresenta o paradigma de aprendizado progressivo, onde o
classificador é remodelado automaticamente ao encontrar uma nova classe.

Com o crescente aumento no volume e na geracao de dados, é imprescindivel que os classifica-
dores apresentem um desempenho satisfatorio e que sejam extremamente eficientes, para que seja viavel
a utilizagao do aprendizado de méaquina para aplicagoes de tempo real. Em comparacao com a aborda-
gem classica, o aprendizado online é computacionalmente menos custoso em termos de processamento
e também no armazenamento. No algoritmo 2 sao exibidos os passos de um classificador genérico de
aprendizado online |69]. Para cada instancia, o classificador atribui um rétulo e compara com a classe
verdadeira. Se a predigao foi incorreta seus parametros sao atualizados para classificacao da préxima
instancia.

Dados: instancias, rétulos

Entrada: X, Y

1 Inicializagao do classificador;

2 parai =1 até m faga

3 Predizer a classe 3; baseado em x;;
4 Receber a classe y; verdadeira;

5 Calcular a fungao de custo C(§i,y;);
6 se C(i,y;) > threshold entao

7 Atualiza 6,

8 fim

9 fim
Algoritmo 2: Algoritmo genérico de aprendizado online para problemas de classificagao

No exemplo do algoritmo online de classificagao, ficou implicito a forma como a atualizagao dos
parametros ocorre. Agora, serd exibido o método de otimizacao utilizado por alguns algoritmos presentes
na LIBSOL, biblioteca utilizada nos experimentos, chamado de gradient descent. O gradiente de uma
fungao F' (VF') é definido como um vetor de derivadas parciais onde cada componente possui a derivada
parcial em relacao & uma varidvel. Em um ponto P qualquer, o gradiente da funcao F' aplicado ao
ponto P, matematicamente temos VF(P), indica a dire¢cdo em que a funcao F' cresce, dessa maneira se
“caminharmos” na direcao oposta, a funcao F' serd minimizada e convergird para a solucao ideal, essa é
a metodologia béasica do algoritmo de otimizacao gradient descent.

Tlustrando o funcionamento do algoritmo considere, sem perda de generalidade, uma fungao
F(01,02) = 67 + 02 que queremos minimizar. Antes de iniciar o passo a passo do algoritmo, para ter
uma representacao bidimensional e simplificar a analise, observe o grafico da funcdo e suas curvas de
nivel na Figura Do célculo sabe-se que, com os testes da primeira e da segunda derivada é possivel
descobrir a declividade e a concavidade da fungio respectivamente em um determinado ponto. Assim

ao fazer VF = 0 sera encontrado os pontos criticos da funcao e determinaremos se trata de um ponto



méximo ou minimo. Apdés realizar os testes verifica-se que o ponto (0,0) é um ponto critico e trata-se do
minimo global, vale destacar que nem sempre é trivial executar esses testes e eles nao sao necessarios para

a utilizacao do método, eles foram citados para a comprovar o resultado gerado pelo gradient descent.
Figura 2.1: Gréfico do paraboléide
(a) Gréfico da fungéo (b) Curvas de nivel

Curvas de Nivel da Fungéo z =67 + 63

Funcdo z= 62 + 62

Fonte: Elaborada pelo autor

Agora que o comportamento da fungao, os valores de # que minimizam a fungao sdo conhecidos,
o algoritmo pode ser iniciado. Considere por exemplo, inicialmente #; = 6, = 4 e n = 0.2. O primeiro

passo ¢é calcular o gradiente da fungao F:

F(91,92) = 9% —|—9§

OF OF (2.8)
VE= (22 25N 99,20
<ae1 392> (261,202)
Calculando o gradiente no ponto inicial, observa-se que VF(61,62) = (8,8) como g—;‘: e gTi sao

maiores que 0, pelo teste da primeira derivada que a fungao é crescente logo como deseja-se minimizar a
funcao, é necessario decrementar os valores de 6 como pode ser visto na Equagao [2.9] por outro lado se
nesse ponto a funcao fosse decrescente para 6, ou €, implicaria que a derivada parcial de F' em relacao a
01 ou 65 seria negativa e o valor de # deveria ser incrementado. Esse processo pode ser repetido infinitas

vezes ou até que as derivadas parciais de F' em relacao a 67 e 65 fossem nulas.

oF

b =0 =g
! (2.9)

05 = 0y — 67F

2 =02 77892

O parametro 1 é chamado de learning rate e define o quao dréstica serd a atualizacao dos para-
metros. Se n for muito pequeno os pesos podem ser mais precisos, porém o processo tera seu desempenho
deteriorado e por outro lado se n for muito grande as atualizagoes dos pesos podem ser tao grandes e

incorretas que os pesos 6timos podem nao ser encontrados e o classificador pode nao convergir e até
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mesmo divergir [23]. A Tabela [2.1| contém os valores de # bem como o valor de F'(61, 62) numa execugao
limitada a 10 iteragbes. Percebe-se que 6; e 02 decrescem a cada iteracao e, consequentemente o valor da

funcao F também diminui e alcanga o valor minimo quando 61 e 65 se aproximam de zero.

Iteragao 01 0 F(64,02)
0 4,000000 | 4,000000 | 32,000000
1 2,400000 | 2,400000 | 11,520000

1,440000 | 1,440000 | 4,147200
0,864000 | 0,864000 | 1,492992
0,518400 | 0,518400 | 0,537477
0,311040 | 0,311040 | 0,193492
0,186624 | 0,186624 | 0,069657
0,111974 | 0,111974 | 0,025077
0,067185 | 0,067185 | 0,009028
0,040311 | 0,040311 | 0,003250

© 00 N O Ot = W N

Tabela 2.1: Primeiro exemplo de execucao do gradient descent

Agora considere que o ponto inicial seja o ponto #; = 4 e 6 = —7, ao executar o algoritmo os
resultados da Tabela seriam obtidos. Nesse exemplo, 8 segue o mesmo comportamento exibido no
exemplo anterior e, o valor da fungao F se aproxima do valor minimo quando 65 é incrementado e se

aproxima de zero. Como visto anteriormente, o ponto (0,0) trata-se do minimo global da fungao F.

Iteracao 0, 0 F(64,602)
0 4,000000 | -7,000000 | 65,000000
1 2,400000 | -4,200000 | 23,400000
2 1,440000 | -2,520000 | 8,424000
3 0,864000 | -1,512000 | 3,032640
4 0,518400 | -0,907200 | 1,091750
5 0,311040 | -0,544320 | 0,393030
6 0,186624 | -0,326592 | 0,141491
7 0,111974 | -0,195955 | 0,050937
8 0,067185 | -0,117573 | 0,018337
9 0,040311 | -0,070544 | 0,006601

Tabela 2.2: Segundo exemplo de execucao do gradient descent

O gradient descent é um algoritmo de otimizagao relativamente simples e uma 6tima abordagem
inicial para comecar a investigacao de um problema de aprendizado de maquina. O método sempre
converte para o minimo local e no caso de fungoes convexas ele convergird para a solu¢do 6tima nesse

caso o minimo global.
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Um dois algoritmos mais antigos de aprendizado de maquina que utiliza a abordagem online é
o Perceptron [54], que consiste nos primeiros experimentos e modelos de redes neurais artificias para
desenvolver a visao computacional, sua representacao pode ser encontrada na Figura [2.2] Para cada
atributo, é definido inicialmente um peso 8, que deve ser multiplicado pela entrada. Em seguida, todas
as entradas sao somadas juntamente com um bias.

O perceptron é um classificador linear e utiliza a funcao sinal (Eq. como hipétese, a fungao
de custo (Eq. ou como é comumente chamada no universo das redes neurais, a fungao de ativagao que

por sua vez é aplicada para que ocorra a atualizagdo dos parametros (Eq. [2.12)) que ocorre se C(x) # 0.

1 sef-2+b>0
h(z) = (2.10)

0 caso contrario

C(z) = max(0, —y‘z'6) (2.11)

0=0+ymx; (2.12)

Figura 2.2: Representacao do Perceptron

&

X

(2]

o Cx)

()

LR

Fonte: Elaborada pelo autor

2.2.1 Descricao da biblioteca LIBSOL

A LIBSOL [69] é uma biblioteca open source composta de algoritmos de aprendizado online escrita
em C++ idealizada com foco na velocidade, escalabilidade, portabilidade e extensibilidade. O design
modular utilizado permite que novos algoritmos ou fungoes de custo possam ser facilmente implementados
utilizando um estilo de programagao similar ao encontrado no MATLAB. Além da classificagdo binéria
também é oferecido suporte a problemas multi-classes, por meio da estratégia "One-vs-all”, onde um
classificador binario é ajustado para cada classe. A instancia recebe o rétulo da classe com melhor
resultado comparando a saida de cada um dos classificadores gerados [25]. Os algoritmos implementados
inicialmente na biblioteca sao algoritmos lineares, ou seja, a hipotese é uma funcao polinomial de grau

1 na forma f(z) = aX +b. A modelagem de um problema definindo uma funcdo de custo que deve ser
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minimizada ou maximizada abre um leque de oportunidades para a utilizacao de diversas técnicas de
otimizacao.

Resumindo o funcionamento dos algoritmos presentes na LIBSOL, a diferenga entre eles se d4a
na forma como ocorre a atualizacao do classificador e quais estratégias de otimizagao sao utilizadas, por
exemplo utilizando o gradient descent e suas derivagoes, ou multiplicadores de Lagrange para encontrar
os pontos extremos da funcao de custo. Por exemplo, o SOP [10] atualiza seus pardmetros quando erra
a predicdo, j4 o AROW [16], também atualiza ao acertar sua predi¢ao de acordo com uma margem, ou
seja, distancia da instancia atual para o limite de decis@o, os algoritmos que possuem o prefixo "ADA”,
por sua vez, utilizam uma learning rate independente para cada pardmetro. Os algoritmos presentes na
biblioteca podem ser separados em dois grupos: primeira ordem e segunda ordem, utilizando a matriz
jacobiana ou matriz hessiana, respectivamente. Na Tabela sao listados os algoritmos disponibilizados
pela biblioteca, separados pela ordem da matriz de derivadas parciais, ou seja, as matrizes jacobiana e
hessiana. Todos os algoritmos disponibilizados na biblioteca foram utilizados para teste. O calculo das
métricas foi feito por meio da biblioteca Imbalanced-learn [38] que por sua vez utiliza as funcionalidades
da Scikit-Learn [53], que é uma das mais populares bibliotecas voltadas ao aprendizado de méquina para

a linguagem de programacao Python [63].

Metodologia Nome Descricao
Perceptron [54] The Perceptron Algorithm
OGD [71] Online Gradient Descent
PA [17] Passive Agressive Algorithms
ALMA |27] Approximate Large Margin Algorithm
Primeira Ordem RDA [70] Regularized Dual Averaging
STG [37] Sparse Online Learning via Truncated Gradient
FOBOS-L1 [21] 11 Regularized Forward Backward Splitting
RDA-L1 [70] Mixed Iy /I3 Regularized Dual Averaging
ERDA-L1 [70] Enhanced [; /13 Regularized Dual Averaging
SOP [10] Second-Order Perceptron
CW [19] Confidence Weighted Learning
ECCW |[15] Exactly Convex Confidence Weighted Learning
Segunda Ordem AROW |16] Adaptive Regularized Online Learning
Ada-FOBOS |[20] Adaptive Gradient Descent
Ada-RDA [70] Adaptive Regularized Dual Averaging
Ada-FOBOS-L1 [20] Ada-FOBOS with 11 regularization
Ada-RDA-L1 [20] Ada-RDA with 11 regularization

Tabela 2.3: Algoritmos implementados na LIBSOL
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2.3 Redes de Computadores

Redes de computadores tem uma definicdo bem intuitiva: dispositivos interligados, também
chamados de hosts formam uma rede para o compartilhamento de dados ou recursos fisicos [36]. O
maior exemplo de uma rede de computadores é a Internet, que ao redor do mundo conecta milhoes de
dispositivos, desempenhando um papel sem precedentes para alcangar a globalizagao, e possibilitando a
disseminacao de conhecimento instantaneamente e sem grande esforco.

Para que os dispositivos dos mais variados tipos possam se comunicar perfeitamente, devem
existir diretrizes para que todos participantes sigam e possam interagir [7]. Esse é o papel dos protocolos
de rede, regras que definem como os participantes devem se comunicar definindo, por exemplo, a ordem

e o formato das mensagens.

2.3.1 Pilha de protocolos TCP/IP

Dada a complexidade da comunicagao de um sistema que conecta dispositivos nao necessariamente
com as mesmas especificacoes, as redes de computadores seguem um modelo estrutural para lidar com
tal desafio. Esse modelo estrutural é chamado de arquitetura de camadas. A modularizacdo permite
atribuir funcionalidades especificas e bem definidas para cada camada [36]. A estrutura em camadas é
uma organizagao hierarquica, ou seja, cada camada oferece servigos as camadas adjacentes. Um protocolo
de rede pertence a uma camada de protocolos e pode ser implementado em hardware, software ou ambos.

Uma pilha de protocolos é um conjunto dos protocolos que pertencem a diferentes camadas.
Um exemplo amplamente utilizado é o TCP/IP que é composto por cinco camadas, sdo elas: aplicagao,
transporte, rede, enlace e fisica. A altura de uma camada representa o quao perto ela se encontra dos
usudrios. Assim, a camada de aplicacao no modelo TCP/IP e a camada de apresentagdo no modelo
OSI sao as camadas que de fato possuem interagao com o usudrio final. Alguns protocolos de relevancia
pertencentes a essas camadas sao: HT'TP, que é a base para comunicagao na internet; FTP, que permite

a transferéncia de arquivos; e IMAP, para recuperar e-mails de um servidor de e-mail.

2.3.2 Especificacao IEEE 802.11

A especificacao 802.11 [14] ou como é popularmente conhecido, Wi-Fi, contempla as duas ca-
madas inferiores do modelo TCP/IP (enlace e fisica). Proporciona conexao sem fio para dispositivos
relativamente préximos, oferecendo as mesmas funcionalidades basicas presentes na versao cabeada, com
a adicao da facilidade de instalacao e associacao a uma rede. Nao estd no escopo desse trabalho apresen-
tar uma visao detalhada do funcionamento das rede sem fio, apenas abordar os assuntos essenciais que
fundamentam a proposta do trabalho. Desse modo, por exemplo, nao serao abordados tépicos como as
diferencas entre as versoes do protocolo 802.11, como ocorre a transmissao dos dados ou como funciona
o protocolo de detecgao de colisao CSMA /CA.

O conjunto basico de servigos de uma rede sem fio é composto por duas ou mais estagoes sem
fio. Opcionalmente hé uma estagio base ou central (access point - AP). Isso é devido & existéncia de dois

modos de organizacao definidos na especificacdo: o modo infraestrutura, onde existe uma estacao central
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que interconecta as estacoes e geralmente estd interligado a estrutura cabeada, e a segunda organizagcao,
onde nao existe de fato um dispositivo voltado a centralizar a comunicagao e encaminhar para as estagoes
destinatarias é chamado de ad hoc. Vale ressaltar que, nesse modo, uma das estagoes recebe algumas das
responsabilidades de um AP.

Utilizando o modelo TCP/IP como exemplo, cada camada encapsula o conteido da camada
anterior, adicionando seu cabegalho. Assim, alguns campos sao necessarios para que a informagao possa
ser recuperada corretamente no destinatario. Na camada de enlace, a informagao encapsulada junto com
seu cabecalho é chamada de quadro. Sao definidos trés tipos principais de quadros e alguns sub-tipos no
IEEE 802.11. Os quadros de administracao ou management frames permitem que os hosts estabelecam e
mantenham a conexao com AP. Alguns sub-tipos sao: beacon, que é enviado periodicamente para um AP
anunciar sua presenca; desautenticacao, que € enviado por um host quando esse deseja encerrar a conexao
com AP; dentre outros. Os quadros de controle servem para facilitar a troca de quadros entre os hosts e
o AP. Por exemplo, o envio do quadro ACK (Acknowledgement) apds o destinatédrio receber um quadro
sem erro, ou os quadros RTS (Request to Send) e CTS (Clear to Send) para evitar a colisdo de pacotes.
O dltimo tipo sao os quadros que efetivamente carregam os dados. Todos os quadros compartilham a
mesma estrutura,. Assim, todo quadro possui os campos dos tipos primarios. Porém, somente os campos

relativos ao tipo do quadro atual estao preenchidos.

2.3.3 Seguranca em redes de computadores sem fio

Em momentos onde o vazamento de informagoes ganham os noticiarios, alarmam os usuérios
e levantam questionamentos quanto a real capacidade dos sistemas e aplicagdes protegerem os dados
contra acessos nao autorizados. Garantir os principios da seguranca da informagao é essencial para que
informagoes valiosas, ndo importando o cardter, possam ser devidamente protegidas [51], [47] .

A criagdo das redes sem fio trouxe consigo uma série de novos riscos associados a nao existéncia
de uma conexao fisica, limitar o acesso a rede ja nao garante que a rede esteja protegida, a comodidade é
inversamente proporcional a severidade das amegas que podem comprometer a rede. Pelo fato da infor-
macao estar no ar e ser facilmente capturada apenas modificando o modo de operacao de um adaptador
de rede, a seguranga da rede é ainda mais critica nesse cendrio onde as redes sem fio sao utilizadas.

Todo sistema deve prover mecanismos de segurancga para que seus usuarios e as informacgoes nele
presentes estejam protegidas contra o acesso de pessoas nao autorizadas. Com as redes sem fio nao
é diferente. O WEP (Wired Equivalent Protocol) foi o primeiro mecanismo de seguranca empregado
nas redes sem fio, quando a especificacao foi lancada, e tinha como objetivo oferecer o mesmo nivel de
seguranca oferecido pelas redes cabeadas, apesar de suas particularidades. Dentre suas atribuigoes estao
prover autenticacao e criptografia dos dados utilizando criptografia de chave simétrica. Nesse caso, a
mesma chave é utilizada para encriptacdo e desencriptagao. Assim ela deve ser conhecida pelo remetente
e o destinatdario. Na fase de autenticacdo, a estacao sem fio ja recebeu quadros de sinalizacao de todos
APs, cuja drea de cobertura abranja a posicao da estagao referida. No quadro de sinalizacao o AP, envia
seu endereco MAC e o SSID da rede, que é o identificador da rede, assim no momento da autenticagao

a estacdo sem fio sabe a quem deve direcionar a solicitacdo. Ao receber essa solicitagao com o quadro
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Authentication Request, o AP responde com um valor arbitrario chamado de nonce, em sequéncia a
estacao sem fio criptografa o nonce com sua chave e envia ao AP. Se o valor recebido for igual ao enviado,
o cliente é autenticado recebendo o quadro Authentication Response.

A encriptagao por meio do WEP exibida na Figura [2.3] funciona da seguinte maneira: primei-
ramente o IV (Initialization Vector), um numero de 24 bits gerado a cada quadro é concatenado com
a PSK (Pre-Shared Key), a senha definida no AP pelo administrador da rede para formar a chave de
encriptagao/desencriptacao, essa chave resultante pode ter 64 ou 128 bits para o WEP-40 ou WEP-104,
respectivamente. Em seguida essa chave serve de seed para a cifra de fluxo RC4 gerando o key stream,
na sequéncia é adicionada a carga 1til do quadro (payload) o ICV (Integrity Check Value), que é a saida
do algoritmo de integridade CRC-32, que tem como entrada a prépria carga tutil. Finalmente, o texto

cifrado é obtido, concatenando o IV e o resultado da operagao logica XOR entre o ICV e o key stream.

Figura 2.3: Fluxo de encriptagao no WEP

| > v
Initialization
Vector (IV) ' Seed ?gﬁé Key Stream N
WEP Key —» @ i Ctlgl)zter
Plaintext >
| N
CRC-32 »
Integnty Check Value (ICV)
Message

Fonte: IEEE 802.11 [14]

Assim como acontece na etapa de encriptacao, a PSK é concatenada com o IV para servir de
seed para o algoritmo RC4 gerando o key stream que na sequéncia sofrerd o XOR com o texto cifrado.
A saida dessa operagdo é o texto simples e o ICV. Um novo ICV (ICV’) é gerado a partir da execugao
do algoritmo de integridade para realizar a comparacao com o ICV obtido apds a execucao da operacao

l6gica XOR. Esse processo de desencriptagao pode ser visto de maneira sisteméatica na Figura
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Figura 2.4: Fluxo de desencriptacao no WEP
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Fonte: IEEE 802.11

O WEP deixou de ser o mecanismo de referéncia das redes sem fio apds ataques publicados
em férum online pelo pseudonimo de Korek relatados na publicacao de Chaabouni . O trabalho de
Fluhrer, Mantin e Shamir mostrou que seu objetivo de garantir a confidencialidade da comunicagao
nao foi alcangado. Apesar de substitutos como o 802.11i ou WPA (Wi-Fi Protected Access) e sua versao
posterior WPA2 terem sido langados corrigindo as vulnerabilidades encontradas através de mecanismos
mais robustos, o WEP continua apresentando uma utilizagdo considerdvel, seu uso pode ser consultado

no servigo Wigle [67], que reune informagoes de redes sem fio enviadas pelos usudrios.

2.4 IDS e WIDS

Manter um sistema seguro exige um monitoramento continuo para que suas vulnerabilidades se-
jam encontradas, analisadas e devidamente corrigidas, antes que sejam exploradas por terceiros. Uma
ameaga pode ser o acesso a informagao, sua modificagao ou mesmo a indisponibilidade do sistema provo-
cada por um acesso indevido. A exploracdo de uma brecha de seguranca pode afetar permanentemente
a atividade de uma empresa ou até mesmo seus stakeholders. Um componente importante que compoe
o leque de ferramentas utilizadas em ambientes empresariais sao os sistemas de deteccao de invasao, ou
Intrusion Detection Systems (IDS), que geram alertas ao detectar agdes potencialmente prejudiciais ao
sistema [1], como por exemplo consumo de CPU e memdria elevados e diferente da média de utilizagao,
nimero de sockets abertos, numero de tentativas falhas de login e trafego de rede anormal. Quanto &
sua classificacao em relagao ao modo de operagao, os IDS sao classificados em: baseado em assinatura e
baseado em anomalia.

Nos sistemas de deteccao de invasao baseados em assinatura, as decisoes sao extremamente depen-
dentes da compreensao das atividades presentes num ataque, para criacdo de uma base de conhecimento
que serd consultada posteriormente para categorizar os eventos como normais ou invasao . As princi-
pais vantagens dessa técnica sao o baixo custo computacional e a baixa taxa de falsos positivos, isto é,

categorizar erroneamente como invasao um evento que é legitimo. Por outro lado, como essa abordagem
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busca por padroes especificos, nao é possivel identificar novos ataques. Mudancas sutis no modo de ope-
racao de um ataque podem burlar a detecgao do IDS fazendo necessiria a constante atualizacao e adi¢ao
das assinaturas.

A deteccao de invasdo em um IDS utilizando a técnica de deteccao de anomalia é baseada na
premissa que o comportamento durante uma invasao difere do comportamento do uso regular. Nessa téc-
nica, sao criados perfis de uso representando o comportamento normal, qualquer atividade que diferencie
da normalidade ultrapassando o limite estabelecido é considerada uma invaséo [52]. A capacidade de
reconhecer novos ataques assim que eles sao executados é a principal vantagem da deteccao de anomalia,
em contrapartida ela apresenta uma alta taxa de falsos positivo. Dentre alguns métodos usados para a
deteccao de anomalia, destacam-se os estatisticos, aprendizado de méquina e mineragao de dados [26],
19].

Sistemas de deteccao de invasao de redes ou NIDS analisam os pacotes que trafegam nas redes na
tentativa de identificar ameacas. Na teoria, todo pacote deveria ser verificado para que, mesmo no cenério
de uma rede congestionada, o nivel de detecgao nao deteriore, no entanto, na pratica alguns pacotes sao
ignorados por questoes de desempenho. Os Wireless Intrusion Detection Systems ou WIDS sao uma
especializagdo dos sistemas deteccao de invasdo que atuam de forma passiva capturando e analisando
informacoes especificas das redes sem fio através de sensores distribuidos pelo ambiente. Eles devem ser
planejadamente instalados, para que suas areas de cobertura nao se sobreponham e acabem produzindo

registros invalidos.

2.5 Revisao da Literatura

O objetivo dessa segao ¢ listar as publicagoes que ajudaram a construir o conhecimento necessério
para o desenvolvimento deste trabalho. A publicagdo mais importante é o estudo de Kolias et al. [34]
que, além de descrever a arquitetura das redes IEEE 802.11 ou sem fio, disponibiliza uma base de dados
do trafego em uma rede de computadores wireless. Eles apresentam os ataques mais frequentes em redes
sem fio que seguem o padrao IEEE 802.11 em diversas versoes dos mecanismo de seguranca (isto é WEP,
WPA, WPA2). Eles também apresentam o resultado da avaliacdo apds a reducdo da dimensionalidade
de alguns algoritmos baseados em regras, arvores de decisao, como: J48, Naive Bayes, One R dentre
outros e podem ser consultados na Tabela [2:4 O algoritmo J48 apresentou o melhor resultado com uma
recall de 96% e uma taxa de falsos positivos de 43%. No trabalho, ndo sdo informados quais atributos do
quadro da especificacao sem fio foram selecionados para os experimentos. Eles citam apenas que fizeram
essa reducao da dimensionalidade manualmente tendo como ponto de partida o trabalho de Neelakantan,

Tech e Nagesh [4§].
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Algoritmo Precisao | Recall | Taxa de falso positivo (FPR) | F-measure | Tempo (s)
AdaBoost 0,85 0,922 0,922 0,885 161,12
Hyperpipes 0,879 0,922 0,919 0,885 3,52
J48 0,962 0,963 0,436 0,948 568,92
Naive Bayes 0,917 0,906 0,399 0,909 29,67
OneR, 0,9 0,946 0,642 0,922 156,98
Random Forest 0,959 0,958 0,493 0,944 739,78
Random Tree 0,959 0,962 0,438 0,948 49,3
ZeroR 0,85 0,922 0,922 0,885 3,65

Tabela 2.4: Resultados obtidos apds o conjunto de dados ser reduzido no estudo de Kolias et al. [34]

O trabalho de Thanthrige, Samarabandu e Wang [64] utiliza a base de dados gerada na publicacao
de Kolias et al. [34], com a adi¢do de técnicas de aprendizado de maquina chamada feature reduction ou
redugdo de caracteristicas, como information gain ou ganho de informacao e Chi-Squared statistics ou
estatistica qui-quadrado. Eles experimentaram os mesmos algoritmos utilizados na publicagao de Kolias
et al. e constataram que, além da diminui¢ao do tempo de processamento, a aplicagao dessas técnicas
causou um leve aumento na precisao de alguns algoritmos como o Random Tree que alcancou a precisao de
95,12%, um acréscimo de 2,4% em relagao ao primeiro experimento que realizaram. Também observaram
que a reducao exagerada da dimensionalidade resulta no deterioramento da performance do classificador.

No trabalho de Cannady e Harrell [§] sdo apresentados alguns conceitos gerais presentes em IDS,
como métricas, modelos e perfis. Também sao apresentadas algumas abordagens para deteccao de invasao
como uso indevido (misuse detection), deteccao de anomalia (anomaly detection) e uma abordagem
hibrida. Ha também o destaque de como a inteligéncia artificial e o aprendizado de maquina podem ser
vidveis em IDSs. Na producao de Garcia-Teodoro e et al. [26] ha o destaque das trés principais categorias
de classificacao de anomalias em um IDS baseada em estatisticas, onde o trafego da rede é capturado e
um perfil de comportamento é criado, baseado em conhecimento no qual especialistas auditam os dados
baseados em algumas regras e aprendizado de maquina, onde um modelo permite a anélise e identificagao
de padroes e consequentemente sua categorizagao.

As publicagdes de Juma et al. [33], Shahe e Khiyal [56] descrevem o levantamento dos trabalhos
que estudaram como a composigao de diferentes técnicas de aprendizado de maquina pode ajudar melhorar
o desempenho dos classificadores. Sao relatados classificadores simples e classificadores hibridos onde sao
utilizados algoritmos de classificacao e clusterizagdo. Em Juma et al. é citado o trabalho de Abadeh et
al. [3] que ao propor um algoritmo genético alcangou a taxa de detecgdo de 96,3% e 0,29% na taxa de
falsos positivos. As publicages também relatam que geralmente IDS baseados em detecgdo de anomalia
apresentam uma alta taxa de alarmes falso positivos. Um sistema de deteccao de invasdo que apresente
esse comportamento, causa uma experiéncia frustante ao constantemente gerar alertas quando na verdade,

a rede nao esté sofrendo ataque.
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A produgao de Singh e Nene [60] descreve as principais técnicas de aprendizado de méquina para
classificagdo do comportamento como normal ou invasdo. As técnicas estudadas e apresentadas no artigo
sdo: redes neurais, mdquinas de vetor suporte (Support Vector Machine - SVM), algoritmos genéticos,
légica fuzzy, redes bayesianas e drvores de decisao.

A publicagdo de Patcha e Park [52| faz um levantamento das principais técnicas em sistemas
de deteccao de invasao que utilizam a detecgdo de anomalia para identificar atividades potencialmente
perigosas decorrentes da utilizacao de computadores, as técnicas expostas sao: baseada em estatisticas,
mineracao de dados (data mining) e aprendizado de maquina. O estudo de Tao e Ruighaver [62] mostra
as principais dificuldades encontradas no desenvolvimento WIDS em relagao aos IDS, tais dificuldades
sao: interferéncia no sinal, a utilizacao de multiplos canais e a utilizagao de multiplos protocolos de rede.

Em Mitchell e Chen [45] é apresentado um estudo extensivo sobre WIDS cobrindo diferentes
configuracoes de redes como WLAN, WPAN, WSN dentre outras especificagoes de redes. Além disso é
feita a classificagao dos IDS utilizando alguns critérios como: sistema alvo, técnica de deteccao, processo

de coleta, anélise e resposta.



Capitulo 3

Metodologia de avaliacao para
deteccao de anomalia em IDS/WIDS

usando aprendizado online

3.1 Passos da Metodologia

A cada ano que passa, o nimero de pessoas conectadas a internet aumenta consideravelmente.
Com o amadurecimento da internet das coisas (IoT), o trafego nas redes também acompanhard esse
crescimento [59], [49]. Essa demanda exige solugoes cada vez mais eficientes, especialmente com relagao
a seguranga, ja que esses dispositivos podem ser alvos de ataques, e se comprometidos, podem causar
perdas inestiméaveis dado o nivel de integragao e controle que eles proporcionam. Diversas iniciativas de
ciberseguranca estao explorando a flexibilidade do aprendizado de maquina para lidar com as ameagas e
desenvolver mecanismos de seguranga mais eficientes [43], [32] e [4].

Além de seguir a metodologia tradicional de utilizar dois conjuntos de dados, um para treino e
0 outro para teste, também foi simulado o comportamento online partindo do ponto de vista dos dados
e nao do modelo, como pode ser visto na Figura A simulacao foi feita a partir da criacdo de janelas
de registros, ou seja, a partir do conjunto de dados de treinamento foram definidos conjuntos de dados
com k registros que foram utilizados para treinar os modelos e atualizar o classificador & medida que cada
lote era processado. Na execugao, hd um pardametro que indica qual a porcentagem do conjunto de dados
deve ser utilizada. A selecao das janelas de registros ocorreu de forma pseudo aleatéria, ja que para os

testes foi informado um valor de semente para o algoritmo de geragao de um nimero aleatorio.
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Figura 3.1: Fluxo de execucao do modo online
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Fonte: Elaborada pelo autor

Desse modo, o objetivo desse trabalho é avaliar o uso do aprendizado online pode ser utilizado
em WIDS que utilizem a técnica de detecgao por anomalia para monitoramento e identificagao de um
ataque. Em termos praticos, deseja-se alcancar uma boa taxa de deteccao com o minimo de falsos
positivos. A expectativa é que, como geralmente os algoritmos online sao mais rapidos, a fase de treina-
mento seja consideravelmente menos custosa, e o modelo possa ser atualizado conforme os dados sejam

disponibilizados.

3.2 Analise Experimental

3.2.1 Descricao da base de dados AWID

A Aegean WiFi Intrusion Dataset ou AWID como é chamada na publicacao |34] é uma extensa
base de dados composta de trafego normal e ataques em redes sem fio. O trafego foi coletado de uma rede
montada especialmente para o estudo e tinha como dispositivos participantes computadores, celulares
e smart TVs executando agoes rotineiras da internet atual como navegacao e download de arquivos.
Sao apresentados dois conjuntos de dados: CLS e ATK. A diferenga entre eles é como os registros sao
rotulados. O nivel de detalhamento das classes no ATK é maior e, consequentemente, existem mais classes
nele. Cada sessdo para capturar o trafego durou uma hora, sendo 25 minutos destinados aos ataques que
foram realizados com as ferramentas aircrack-ng [5], MDK3 [41], metasploit [44] além de c6digos préprios.
A captura foi realizada utilizando a popular ferramenta de monitoramento Wireshark [68]. O conjunto
de dados escolhido para o trabalho foi a versao reduzida do CLS, suas principais caracteristicas podem
ser consultadas na Tabela [3.1] Essa tabela compila as informagoes dos conjuntos de treinamento e de
teste utilizados nos experimentos, contabiliza a quantidade de registros e a distribuigao entre as classes.
E facil perceber como os conjuntos de dados estao desbalanceados, ja que os registros rotulados como
normal representam cerca de 90% de todos os registros. Essa base possui quatro classes sendo trés delas

de ataque, que sao:
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e injection: o objetivo desse ataque é gerar trafego na rede normalmente utilizando pequenos quadros

que servirao de base para os outros ataques;

e impersonation: esse é um ataque man in the middle onde o invasor introduz um falso AP (roteador)
ou se passa por um cliente autorizado para interceptar, alterar e até interromper o trafego e com

as informacoes capturadas ele pode descobrir a senha da rede;

e flooding: nesse ataque a rede é bombardeada por quadros de controle, que normalmente sao enviados
pelo AP. Ele pode ser usado, por exemplo, para executar um ataque de negacao de servigo (DoS5),

e desconectar todos os dispositivos da rede.

Treino Teste
Classe Quantidade Proporcdao Quantidade Proporcao
flooding 48484 0,027 8097 0,014
impersonation 48522 0,027 20079 0,035
injection 65379 0,036 16682 0,029
normal 1633190 0,91 530785 0,922
Total 1795575 1 575643 1

Tabela 3.1: Estatisticas do conjunto de dados utilizado

Os atributos presentes na AWID sdo os campos presentes em um quadro, segundo a especifica-
¢ao IEEE 802.11, a lista completa desses atributos podem ser encontrados no Apéndice A. A lista e a
descricao dos atributos selecionados pode ser consultada na Tabela A redugao da dimensionalidade
foi feita manualmente com base em Neelakantan, Tech e Nagesh [48], na publicacao criadora da base de
dados. Também foi realizada, uma extensiva busca na especificagao IEEE 802.11, no férum da ferramenta
Wireshark e em diversos grupos de discussao para avaliar a relevancia de cada atributo para o problema
estudado. Vale salientar que a carga ttil dos quadros nao é analisada, somente os campos de um quadro
de uma rede sem fio.

Complementado a redugdo da dimensionalidade e as transformacoes realizadas nos atributos
como conversao de categérico/textual para numérico, foi necessério executar agdes para tratar atributos
ausentes e o desbalanceamento entre as classes. A primeira tentativa para o preenchimento dos atributos
ausentes foi utilizar o algoritmo KNN para identificar as k instdncias mais proximas, e simplesmente
preencher o atributo faltante com a média dos valores dessas k instancias. Essa abordagem além de
ser muita custosa nao apresentou resultados satisfatérios. A abordagem escolhida para o preenchimento
dos atributos foi para cada atributo em cada classe utilizar a moda, ou seja, o valor que mais se repete,
garantindo assim a similaridade, pelo menos em relagao aos atributos faltantes, das instancias pertencentes
ao mesmo tipo de ataque.

O desbalanceamento das classes é um problema recorrente no aprendizado de maquina e bastante
estudado. H4& algoritmos que nao sao sensiveis ao custo atribuido as classes e, nesses casos, o balance-

amento das classes é uma pratica recomendada para tentar melhorar a performance dos algoritmos.
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Existem basicamente duas técnicas para lidar com o desbalanceamento, oversampling e undersampling
[28], |35]. No oversampling, as instancias das classes minoritdrias sdo replicadas ou geradas artificial-
mente, e no undersampling os registros da classe majoritaria sao removidos para igualar a distribuicao
das instancias entre as classes, o que pode causar perda de informacao relevante. No modo online, es-
sas técnicas nao foram aplicadas para avaliar o comportamento dos classificadores numa situacdo mais

proxima ao cendrio comum, onde a maioria dos registros pertencem a classe normal.

Atributo Descrigao

wlan.fc.type tipo do quadro (administragao, controle, dados)

wlan.fc.type_subtype | subtipo do quadro de administragio (autenticagio, beacon e etc)

subtipo do quadro de controle (RTC, CTS, ACK e etc)

wlan.fc.subtype

wlan.fc.ds composicao dos campos ToDS e FromDS que indicam se o quadro
foi enviado de uma estacdo para um AP, de uma rede cabeada

para uma estagao wireless dentre outros

wlan.fc.frag indica se o quadro atual é o ultimo fragmento (quando o quadro

original é dividido em multiplas partes)

wlan.fc.retry indica se o quadro atual é uma retransmissao

wlan.fc.pwrmgt

flag indicando se o modo de economia estd ativo

wlan.fc.moredata

flag indicando se ha mais quadros para a estagao de destino

wlan.fc.protected

flag indicando se a carga util do quadro foi criptografada

wlan.wep.iv vetor de inicializagao

wlan.wep.icv verificagdo de integridade do quadro

wlan.wep.key indice da senha WEP (um AP pode ser configurado com até quatro

senhas porém sé pode utilizar uma por vez)

wlan.duration tempo de duragao estimado em microssegundos

wlan.bssid endereco MAC do AP

wlan.ra enderego MAC da estacdo intermedidria que estd recebendo o qua-
dro

wlan.da endere¢co MAC de destino

wlan.ta endereco MAC da estacao intermediaria que estd transmitindo o
quadro

wlan.sa endereco MAC de origem

wlan.seq ntumero do quadro

wlan.fcs_good flag indicando se algum erro foi detectado

frame.len tamanho do quadro em bytes
data.len tamanho da carga em bytes
class rétulo da instancia

Tabela 3.2: Atributos selecionados apds analise dos atributos de um quadro IEEE 802.11
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3.2.2 Analise dos Resultados

Todas atividades como pré-processamento e testes foram realizadas em uma méquina virtual
hospedada na Google Cloud Platform nomeada de nI-highcpu-16 que possui 16 CPUs virtuais e 14,4 GB
de memoria ram.

Utilizando como referéncia os resultados da publicacao que disponibilizou a base de dados [34]
presentes na Tabela Os resultados obtidos sao ligeiramente inferiores, porém com média de tempo
de treinamento muito inferior, cerca de 1 segundo contra 214 segundos. Os resultados experimentais
podem ser encontrados na Tabela Sao exibidas na tabela, além do tempo de execucao as quatro
métricas citadas anteriormente. Os algoritmos CW e ECCW tiveram um desempenho insatisfatério e
apresentaram uma taxa de detecgdo em torno de 3%. Os algoritmos que demonstraram os melhores
resultados foram: SOP e AROW, visto que deseja-se alcangar a maior taxa de detec¢do e a menor taxa
de falsos positivos. Eles estao praticamente empatados, com médias de: precisao de 90%, recall de 92,5%,

taxa de falsos positivos de 48,5%, F-measure de 91% e média de tempo de 0,86 segundos.

Algoritmo Precisdao | Recall Taxa de falso positivo | F-measure | Tempo (s)
(TPR) (FPR)

Perceptron 0,85 0,58 0,59 0,69 0,66
OCD 0,85 0,6 0,59 0,71 0,67
PA 0,86 0,81 0,75 0,83 0,68
ALMA 0,83 0,34 0,46 0,46 0,67
RDA 0,85 0,58 0,59 0,69 0,68
STG 0,85 0,6 0,59 0,71 0,68
FOBOS-L1 0,83 0,63 0,88 0,71 1,20
RDA-L1 0,85 0,58 0,59 0,69 0,2
ERDA-L1 0,85 0,58 0,59 0,69 0,83
SOP 0,9 0,93 0,5 0,91 0,9
cwW 0 0,03 0,03 0 0,81
ECCW 0 0,03 0,03 0 0,68
AROW 0,9 0,92 0,47 0,91 0,82
Ada-FOBOS 0,83 0,63 0,88 0,71 0,65
Ada-RDA 0,82 0,58 0,91 0,68 0,71
Ada-FOBOS-L1 | 0,83 0,63 0,88 0,71 1,2
Ada-RDA-L1 0,82 0,58 0,91 0,68 1,05

Tabela 3.3: Resultados obtidos com todo conjunto de treinamento

Os graficos na sequéncia mostram o comportamento dos classificadores a medida que as instancias
sdo apresentadas. Na Figura pode ser observado como a taxa de erro (1 — precisao), diminui para

a maioria dos algoritmos testados conforme as instancias sdo consumidas. Note como a convergéncia é
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alcangada com cerca de 500 mil instancias. Na Figura [3.3] pode-se notar como os classificadores sofrem

atualizagoes constantes, com excegdo dos algoritmos CW e ECCW que apresentaram um desempenho

insatisfatério visto anteriormente.

Figura 3.2: Taxa de erro x Nimero de instancias
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Figura 3.3: Atualizagbes do modelo x Nimero de instancias

300000 A

250000 A

200000 A

rda

pal

pa2

stg

eccw
ada-rda-11
arow

pa

rda-11

ogd

150000 A

100000 -

50000 A

BYAAibeten

175
le6

0.50 0.75 1.00 125 1.50

NUmero de instancias

0.00 0.25

NUmero de atualizacdes do modelo

Fonte: Elaborada pelo autor

BYARESotd

LAES LIRS

ada-fobos
ada-rda
alma2

sop
perceptron
fobos-11
ada-fobos-11
cw

erda-11

ada-fobos
ada-rda
alma2

Sop
perceptron
fobos-11
ada-fobos-11
w

erda-I1



25

Como foi citado anteriormente na apresentacao das caracteristicas dos conjuntos de dados, a
base estava desbalanceada e pode causar a falsa impressao que bons resultados foram encontrados vide
o recall obtido pelos algoritmos SOP, AROW e PA. Isso se d4 pelo fato de rotular as instancias de
acordo com a classe majoritaria, nesse caso a classe normal, estd correto para a maioria dos casos. Pode
ser observado na matriz de confusdo normalizada do algoritmo SOP na Tabela que a maioria dos
registros pertencentes a classe normal foram rotulados corretamente, enquanto que para as outras classes
os valores obtidos estao bem distantes de 1. Numa matriz de confusao normalizada de um classificador

ideal, terlfamos uma matriz identidade pelo fato do classificador ter acertado todas as predicoes realizadas.

Impersonation | Injection | Flooding | Normal | Classificado como:
0,00038 1 0 0,079 Impersonation
0 0,0085 0 1 Injection
0 0 0,34 1 Flooding
0,000043 0,00064 0 1 Normal

Tabela 3.4: Matriz de confusao do algoritmo SOP

Para obter resultados mais fidedignos foram aplicadas algumas técnicas de oversampling e un-
dersampling presentes na biblioteca Imbalanced-learn [38] para investigar como o desbalanceamento das
classes impacta na classificagdo dos algoritmos. Os resultados obtidos com o oversampling e undersam-
pling da base podem ser consultados nas tabelas a seguir. A aplicacao da técnica de oversampling como
consta na Tabela mostrou uma redugao consideravel na taxa de falsos positivos e uma leve queda na
taxa de deteccdo e na F-measure para a maioria dos algoritmos. Agora, com a aplicacdo do algoritmo
SMOTE [12], os melhores resultados foram obtidos pelos algoritmos Ada-FOBOS e Ada-FOBOS-L1 com
65% de precisao, 70% de recall, 10% de taxa de falsos positivos e 66% de F-measure. Com a aplicacao do
ADASYN [29], o algoritmo AROW apresentou o melhor resultado com 70% de precisao, 69% de recall,
10% de taxa de falsos positivos e 65% de F-measure. As Figuras e exibem o comportamento dos
classificadores treinados com a base de dados que passou pelo processo de oversampling. Os resultados

obtidos com ambas as técnicas (SMOTE e ADASYN) sao praticamente idénticos.
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Figura 3.4: Taxa de erro x Numero de instancias (OQuversampling - SMOTE)
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Figura 3.5: Taxa de erro x Nimero de instancias (Oversampling - ADASYN)
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Como pode ser visto na Tabela a aplicagao das técnicas de undersampling nao impactou

positivamente no desempenho dos classificadores. A taxa de detecgao caiu para 50% no algoritmo SOP e

para 40% no STG com a utilizacdo do Near Miss e Random Undersampling , respectivamente. As

Figuras [3.6] e [3.7] exibem o comportamento dos classificadores ao serem treinados com a base que passou

pelo processo de undersampling. Como a aplicagao do undersampling resulta na perda de informacao,

o comportamento observado nesse conjunto especifico da base de dados nao se assemelha ao observado

anteriormente com a distribuigao original das classes.
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Tabela 3.6: Resultados obtidos apés undersampling
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Figura 3.6: Taxa de erro x Numero de instancias (Undersampling - Near Miss)
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Figura 3.7: Taxa de erro x Numero de instancias (Undersampling - Random Undersampling)
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Ao ajustar a distribuicao das classes, os algoritmos nao tendem a

rda —@— ada-fobos
pal —k— ada-rda
pa2 —@- alma2

stg - sop

eccw —A— perceptron
ada-rda-I1 —V— fobos-I1
arow —¢- ada-fobos-11
pa »—

rda-11 — erdall
ogd

rotular as instancias como a

classe majoritdria e como era de de esperar apds a aplicagao das técnicas a taxa de detec¢do (recall) dos

ataques diminui e, por outro lado, a taxa de falsos positivos (FPR) também decresceu o que era uma das

premissas do funcionamento de IDS baseado em anomalia.

Finalizando as abordagens analisadas, o modo online do ponto de vista dos dados foi testado com

diversos valores de k e a melhor média de resultado foi obtido quando cada janela possuia 5000 registros
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e pode ser observado na Tabela A partir da segunda janela, cada conjunto de dados foi utilizado
para teste e depois para treino do classificador.

Ao compararmos com os resultados da primeira execugao, os resultados obtidos nesse modo
online indicam uma pequena variagao na precisao, com excecao do algoritmo ECCW que nesse momento
alcancou o valor de 38% contra uma precisao nula obtida anteriormente. Outro fato que chama a atengao
é como a taxa de falsos positivos decresceu cerca de 40% nos algoritmos SOP e Ada-RDA-L1. O algoritmo
SOP apresentou o melhor resultado com precisao, recall e F-measure acima de 90% e uma taxa de falsos

positivos de 17%.

Algoritmo Precisao Recall Taxa de falso positivo | F-measure | Tempo (s)
(TPR) (FPR)

Perceptron 0,85 0,66 0,51 0,73 0,003
OGD 0,85 0,68 0,55 0,74 0,003
PA 0,89 0,80 0,43 0,83 0,003
ALMA 0,86 0,66 0,49 0,73 0,003
RDA 0,85 0,65 0,50 0,72 0,002
STG 0,85 0,68 0,55 0,74 0,003
FOBOS-L1 0,85 0,68 0,55 0,74 0,004
RDA-L1 0,86 0,67 0,50 0,73 0,004
ERDA-L1 0,85 0,65 0,50 0,72 0,003
SOP 0,96 0,95 0,17 0,95 0,003
CwW 0,02 0,05 0,04 0,03 0,003
ECCW 0,38 0,32 0,23 0,32 0,002
AROW 0,92 0,90 0,49 0,91 0,003
Ada-FOBOS 0,86 0,68 0,48 0,75 0,002
Ada-RDA 0,86 0,66 0,50 0,73 0,003
Ada-FOBOS-L1 0,86 0,68 0,48 0,75 0,004
Ada-RDA-L1 0,86 0,66 0,50 0,73 0,004

Tabela 3.7: Resultados obtidos com a janela de 5000 registros

O grafico da Figura|3.8|exibe a taxa de deteccao do algoritmo que demonstrou o melhor resultado
ao decorrer das k janelas de 5000 registros cada. O objetivo desse teste foi simular a analise em tempo
real dos registros e verificar como a taxa de detecgao e a taxa de falsos positivos variam conforme os

dados sao apresentados.
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Figura 3.8: Recall ao decorrer das janelas de 5000 registros
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Capitulo 4

Conclusoes e Trabalhos Futuros

Nesse trabalho foi estudado como o aprendizado de méaquina, em especial o aprendizado online
pode contribuir para a construgao de sistemas de detecgao de invasao baseados em anomalia. A identifi-
cagao de um registro originario do trafego de uma rede sem fio, como potencialmente perigoso ou nao foi
modelado como um problema de classificagao. Como o conjunto de dados estava rotulado, a abordagem
supervisionada foi escolhida.

Dentre os esforgos investidos neste trabalho, destacam-se: levantamento bibliografico, realizado
para entender o funcionamento de uma sistema de deteccao de invasao e como aprendizado de maquina
vem sendo aplicado em solugoes de ciberseguranca; selegao de atributos de um quadro IEEE 802.11,
filtragem de atributos relevantes para o problema estudado; levantamento de ataques, identificagado dos
principais ataques contra redes sem fio; pré-processamento do conjunto de dados, procedimento de pre-
paracgao dos dados para utilizacao nos classificadores; selegao das métricas, investigacao sobre métricas
apropriadas para mensurar o desempenho dos classificadores. Num primeiro momento, os experimentos
foram realizados com a minima intervencgao possivel no conjunto de dados. Posteriormente, foram apli-
cadas técnicas de balanceamento por causa da classe normal. A aplicagdo do oversampling resultou na
diminuigao da taxa de falsos positivos. Uma maior redugao na taxa de falsos positivos é o objetivo a ser
alcancado em trabalhos futuros, como por exemplo, o trabalho de Abadeh et al [3]. A solucao apresentada
demonstrou o potencial em conjuntos com outras técnicas construir um sistema de deteccao de invasao
eficiente. A utilizagdo do conjunto de dados AWID e da biblioteca LIBSOL permitiu a construgio e
execucgao em tempo habil de diversos experimentos. Como foi exibido na se¢do anterior, os parametros
que caracterizam um sistema de detecgao de invasao vidvel que utilize a técnica de deteccao de anomalia,
isto é, alta taxa de deteccao e um baixo de ntimero de falsos positivos foram alcancados e ha diversas
possibilidades de aperfeicoamento.

O primeiro ponto que pode ajudar melhorar a performance é a aquisicao de mais dados, nesse
caso seria possivel utilizar a versao estendida do conjunto de dados. Um ponto que pode ser explorado
no futuro é a composicao de diferentes algoritmos explorando o fato de alguns apresentarem uma melhor
performance em determinada classe. Uma outra tentativa é a combinacao de diferentes técnicas de apren-

dizado de maquina, por exemplo, combinando algoritmos de clusterizacao e posteriormente classificacao
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ou vice-versa [33|, [56]. Uma outra abordagem que pode melhorar a solugdo proposta e se nao contribuir
positivamente ajudara a confirmar que a escolha por algoritmos lineares foi correta, é estudar a utilizagao
de algoritmos nao lineares com os propostos em [58] e [13] j& que iniciamos o estudo com o palpite das
classes serem linearmente separdveis, pelo fato de nao ser possivel visualizar esse comportamento em

problemas multidimensionais.
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Apeéendice A - Lista de atributos de
um quadro IEEE 802.11 capturado

pelo Wireshark

frame.interface_id
frame.dlt
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radiotap.channel.type.quarter wlan.fes_good
radiotap.dbm_antsignal wlan_mgt.fixed.capabilities.ess

radiotap.antenna wlan_mgt.fixed.capabilities.ibss
radiotap.rxflags.badplcp wlan_mgt.fixed.capabilities.cfpoll.ap

wlan.fc.type_subtype wlan_mgt.fixed.capabilities.privacy



wlan_mgt.fixed.capabilities.preamble
wlan_mgt.fixed.capabilities.pbcc
wlan_mgt.fixed.capabilities.agility
wlan_mgt.fixed.capabilities.spec_man
wlan_mgt.fixed.capabilities.short_slot_time
wlan_mgt.fixed.capabilities.apsd
wlan_mgt.fixed.capabilities.radio_measurement
wlan_mgt.fixed.capabilities.dsss_ofdm
wlan_mgt.fixed.capabilities.del_blk_ack
wlan_mgt.fixed.capabilities.imm_blk_ack
wlan_mgt.fixed.listen_ival
wlan_mgt.fixed.current_ap
wlan_mgt.fixed.status_code
wlan_mgt.fixed.timestamp
wlan_mgt.fixed.beacon
wlan_mgt.fixed.aid
wlan_mgt.fixed.reason_code
wlan_mgt.fixed.auth.alg
wlan_mgt.fixed.auth_seq
wlan_mgt.fixed.category_code
wlan_mgt.fixed.htact
wlan_mgt.fixed.chanwidth
wlan_mgt.fixed.fragment
wlan_mgt.fixed.sequence
wlan_mgt.tagged.all

wlan_mgt.ssid
wlan_mgt.ds.current_channel

wlan_mgt.tim.dtim_count

wlan_mgt.tim.dtim_period
wlan_mgt.tim.bmapctl.multicast
wlan_mgt.tim.bmapctl.offset
wlan_mgt.country_info.environment
wlan_mgt.rsn.version
wlan_mgt.rsn.gcs.type
wlan_mgt.rsn.pcs.count
wlan_mgt.rsn.akms.count
wlan_mgt.rsn.akms.type
wlan_mgt.rsn.capabilities.preauth
wlan_mgt.rsn.capabilities.no_pairwise
wlan_mgt.rsn.capabilities.ptksa_replay_counter
wlan_mgt.rsn.capabilities.gtksa_replay_counter
wlan_mgt.rsn.capabilities.mfpr
wlan_mgt.rsn.capabilities.mfpc
wlan_mgt.rsn.capabilities.peerkey
wlan_mgt.tcprep.trsmt_pow
wlan_mgt.tcprep.link_mrg
wlan.wep.iv

wlan.wep.key

wlan.wep.icv

wlan.tkip.extiv

wlan.ccmp.extiv

wlan.qos.tid

wlan.qos.priority

wlan.qos.eosp

wlan.qos.ack

wlan.qos.amsdupresent

wlan.qos.buf_state_indicated



wlan.qos.bit4 data.len
wlan.qos.txop_dur_req

wlan.qos.buf_state_indicated class
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